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BAB I 

PENDAHULUAN 

A. Latar Belakang Masalah 

Perkembangan teknologi informasi dan komunikasi pada era digital telah 

membawa perubahan yang sangat signifikan dalam kehidupan masyarakat. 

Teknologi digital tidak hanya berfungsi sebagai sarana komunikasi dan pertukaran 

informasi, tetapi juga membentuk pola interaksi sosial, relasi kekuasaanserta cara 

individu merepresentasikan identitas dirinya di ruang public.
1
 Dibalik berbagai 

kemudahan dan efisiensi yang ditawarlkan, kemajuan teknologi digital secara 

silmultan juga melahirkan bentuk-bentuk kejahatan baruyang bersifat lintas batas, 

anonim, dan sulit dikendalikan.
2
 Kondisi ini menunjukkan bahwa perkembangan 

teknologi selalu berjalan beriringan dengan potensi penyalahgunaan yang 

menuntut respons hukum yang adaptif dan berorientasi pada perlindungan hak 

asasi manusia.
3
 

Salah satu bentuk konkret dari perkembangan teknologi digital yang turut 

mempengaruhi pola kejahatan di ruang siber adalah kemajuan Articial 

Intelligence.
4
 AI merupakan teknologi yang dirancang untuk meniru kemampuan 

kognitif manusia, seperti belajar, menganalisis, mengenali pola, melakukan 
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prediksi, serta mengambil keputusan secara otomatis melalui pemrosesan data 

dalam skala besar. Kehadiran AI telah memberikan berbagai manfaat dalam 

kehidupan sehari-hari, mulai dari sektor pendidikan, kesehatan, industri kreatif, 

hingga layanan publik. Namun, di balik manfaat tersebut, AI juga membuka 

peluang terjadinya kejahatan digital yang semakin kompleks, khususnya ketika 

teknologi ini disalahgunakan untuk tujuan yang melanggar hukum dan etika.
5
 

Salah satu bentuk penyalahgunaan AI yang berkembang pesat adalah teknologi 

deepfake. Deepfake merupakan bentuk manipulasi konten digital yang 

memanfaatkan teknologi Artificial Intelligence untuk merekayasa wajah atau 

identitas seseorang ke dalam gambar atau video tertentu sehingga tampak seolah-

olah autentik, padahal tidak sesuai dengan kenyataan yang sebenarnya.
6
 Pada 

awalnya, teknologi deepfake digunakan untuk kepentingan hiburan, pendidikan, 

dan riset teknologi. 

Deepfake pornografi merupakan salah satu bentuk kejahatan digital yang 

paling berbahaya karena melibatkan manipulasi wajah seseorang ke dalam konten 

pornografi tanpa persetujuan korban. Kejahatan ini menciptakan kesan seolah-

olah korban terlibat langsung dalam aktivitas seksual, padahal kenyataannya 

korban sama sekali tidak pernah melakukan perbuatan tersebut. Menurut studi 

Deeptrace, sekitar 96% dari seluruh video deepfake yang dianalisis mengandung 

muatan pornografi, dan sejak tahun 2019 jumlah konten deepfake pornografi 
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mengalami peningkatan yang sangat signifikan.
7
 Data ini menunjukkan bahwa 

deepfake pornografi telah menjadi ancaman serius di ruang digital, terutama bagi 

perempuan yang sering kali menjadi sasaran utama kejahatan tersebut.
8
 

Maraknya penggunaan media sosial turut mempercepat penyebaran konten 

deepfake pornografi. Foto, video, dan data pribadi yang diunggah ke ruang publik 

digital dapat dengan mudah dimanfaatkan oleh pelaku untuk membuat konten 

manipulatif. Penyebaran konten tersebut berlangsung sangat cepat dan sulit 

dikendalikan, sehingga korban kerap mengalami penderitaan berulang akibat 

konten yang terus beredar meskipun telah dilaporkan atau dihapus. Dampak yang 

dialami korban tidak hanya berupa kerusakan reputasi, tetapi juga tekanan 

psikologis, stigma sosial, serta hilangnya rasa aman dalam kehidupan sosial dan 

professional.
9
 

Dalam perspektif hak asasi manusia, deepfake pornografi merupakan 

pelanggaran serius terhadap hak atas privasi, kehormatan, dan martabat manusia. 

Hak-hak tersebut dijamin dalam Pasal 28G ayat (1) Undang-Undang Dasar 

Negara Republik Indonesia Tahun 1945. Selain itu, Indonesia juga telah 

meratifikasi International Covenant on Civil and Political Rights (ICCPR) melalui 

Undang-Undang Nomor 12 Tahun 2005, yang dalam Pasal 17 menjamin 

perlindungan terhadap kehidupan pribadi serta reputasi individu. Oleh karena itu, 
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praktik deepfake pornografi yang dilakukan tanpa persetujuan korban secara jelas 

bertentangan dengan prinsip-prinsip HAM.
10

 

Lebih lanjut, deepfake pornografi dapat dikategorikan sebagai bentuk 

Kekerasan Seksual Berbasis Elektronik dan Kekerasan Berbasis Gender Online 

(KBGO).
11

 Kejahatan ini mengandung unsur seksual non-fisik, dilakukan tanpa 

persetujuan korban, dan kerap menempatkan perempuan sebagai kelompok yang 

paling rentan terhadap eksploitasi digital. Dari perspektif viktimologi, korban 

kejahatan digital seperti deepfake pornografi sering mengalami penderitaan 

berlapis, mulai dari trauma psikologis, tekanan sosial, hingga risiko 

reviktimisasi.
12

 

Sejumlah penelitian terdahulu menunjukkan bahwa penggunaan teknologi 

Artificial Intelligence dalam konteks pornografi tanpa persetujuan telah 

menimbulkan dampak serius terhadap hak privasi, martabat, dan keamanan 

korban.
13

 Penelitian di berbagai yurisdiksi mengungkap bahwa regulasi hukum 

yang ada umumnya belum mampu mengimbangi perkembangan teknologi 

deepfake, sehingga penegakan hukum terhadap pelaku masih menghadapi 

berbagai kendala, baik dari aspek pembuktian, kualifikasi tindak pidana, maupun 

perlindungan korban.
14

 Studi-studi tersebut juga menyoroti kecenderungan hukum 
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pidana yang lebih berfokus pada pemidanaan pelaku, sementara aspek pemulihan 

dan perlindungan korban belum mendapatkan perhatian yang memadai. 

Dalam konteks Indonesia, meskipun telah terdapat beberapa penelitian yang 

membahas deepfake pornografi dari perspektif hukum pidana dan teknologi 

informasi, kajian yang secara khusus menempatkan deepfake pornografi sebagai 

bentuk kekerasan seksual berbasis Artificial Intelligence serta mengkaji 

perlindungan hukum korban secara komprehensif masih terbatas.
15

 Selain itu, 

regulasi yang ada seperti Undang-Undang Informasi dan Transaksi Elektronik, 

Undang-Undang Pornografi, Undang-Undang Tindak Pidana Kekerasan Seksual, 

serta Undang-Undang Perlindungan Data Pribadi belum secara eksplisit dan 

terpadu mengatur deepfake pornografi sebagai bentuk kejahatan berbasis AI. 

Kondisi ini menimbulkan kekosongan hukum (legal vacuum) yang berdampak 

pada ketidakpastian hukum dan belum optimalnya perlindungan terhadap 

korban.
16

 

Berdasarkan uraian tersebut, terdapat kesenjangan antara perkembangan 

teknologi Artificial Intelligence dan kesiapan sistem hukum nasional dalam 

memberikan perlindungan yang efektif bagi korban deepfake pornografi.
17

 Oleh 

karena itu, penelitian ini menjadi penting untuk menganalisis konstruksi hukum 

deepfake pornografi dalam sistem hukum Indonesia serta mengkaji bentuk 
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perlindungan hukum terhadap korban, baik melalui pendekatan preventif, represif, 

maupun pemulihan. 

Secara normatif, Indonesia telah memiliki sejumlah peraturan perundang-

undangan yang dapat digunakan untuk menjerat pelaku kejahatan deepfake 

pornografi, seperti Undang-Undang Informasi dan Transaksi Elektronik, Undang-

Undang Pornografi, Undang-Undang Tindak Pidana Kekerasan Seksual, serta 

Undang-Undang Perlindungan Data Pribadi. Namun demikian, hingga saat ini 

belum terdapat pengaturan yang secara eksplisit dan komprehensif mengatur 

mengenai deepfake pornografi sebagai kejahatan berbasis Artificial Intelligence. 

Kondisi ini menimbulkan kekosongan hukum (legal vacuum) yang berdampak 

pada ketidakpastian hukum dan belum optimalnya perlindungan terhadap 

korban.
18

 

Berdasarkan uraian tersebut, terlihat adanya kesenjangan antara 

perkembangan teknologi Artificial Intelligence dan kesiapan hukum nasional 

dalam memberikan perlindungan yang efektif bagi korban deepfake pornografi. 

Oleh karena itu, penelitian ini bertujuan untuk menganalisis konstruksi hukum 

deepfake pornografi dalam sistem hukum Indonesia serta mengkaji bentuk 

perlindungan hukum terhadap korban, baik melalui pendekatan preventif, represif, 

maupun pemulihan.  
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B. Rumusan Masalah 

1. Bagaimana Konstruksi Hukum Deepfake Pornografi Berbasis Artificial 

Intelligence dalam Hukum Indonesia? 

2. Bagaimana Perlindungan Hukum terhadap Korban Kejahatan Deepfake 

Pornografi Berbasis Artificial Intelligence? 

3. Bagaimana Implikasi Hukum Deepfake Pornografi terhadap Perlindungan 

Hak Asasi Manusia? 

C. Tujuan Penelitian 

1. Untuk Mengetahui Konstruksi Hukum Deepfake Pornografi Berbasis 

Artificial Intelligence dalam Hukum Indonesia. 

2. Untuk Mengetahui Perlindungan Hukum terhadap Korban Kejahatan 

Deepfake Pornografi Berbasis Artificial Intelligence? 

3. Untuk Mengetahui Implikasi Hukum Deepfake Pornografi terhadap 

Perlindungan Hak Asasi Manusia? 

D. Manfaat Penelitian 

Melalui penelitian ini diharapkan dapat memberikan manfaat yang baik secara 

teoritis dan praktis, yaitu: 

a. Manfaat Teoritis 

Penelitian ini diharapkan dapat memberikan kontribusi bagi 

pengembangan ilmu hukum, khususnya dalam bidang hukum pidana, 

hukum siber, dan perlindungan hak asasi manusia di era digital. Secara 

teoretis, penelitian ini memperkaya kajian akademik mengenai deepfake 

pornografi sebagai bentuk kejahatan berbasis Artificial Intelligence yang 
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memiliki karakteristik berbeda dari tindak pidana konvensional. Penelitian 

ini juga memperluas perspektif teoritik mengenai kekerasan seksual non-

fisik di ruang digital serta mendorong penguatan konsep perlindungan 

hukum yang berorientasi pada korban. 

b. Manfaat Praktis 

a) Bagi Pembentuk Undang-Undang dan Pemeritah  

Penelitian ini diharapkan dapat menjadi bahan pertimbangan dan 

referensi akademik bagi pembentuk undang-undang dan 

pemerintah dalam merumuskan kebijakan serta peraturan 

perundang-undangan yang lebih komprehensif terkait 

penyalahgunaan teknologi Artificial Intelligence, khususnya 

deepfake pornografi. Hasil penelitian ini dapat digunakan untuk 

mengidentifikasi celah hukum (legal gap) dalam peraturan yang 

berlaku saat ini, serta mendorong pembentukan regulasi yang lebih 

responsif terhadap bentuk-bentuk baru kejahatan digital yang 

berdampak langsung pada pelanggaran hak asasi manusia dan 

martabat korban. 

b) Bagi Aparat Penegak Hukum 

Penelitian ini diharapkan dapat memberikan pemahaman yang 

lebih komprehensif bagi aparat penegak hukum, termasuk 

kepolisian, kejaksaan, dan hakim, dalam menangani kasus 

deepfake pornografi. Penelitian ini dapat menjadi rujukan dalam 

mengkualifikasikan perbuatan pelaku, menafsirkan unsur-unsur 
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tindak pidana dalam peraturan perundang-undangan yang relevan, 

serta menerapkan pendekatan penegakan hukum yang berorientasi 

pada perlindungan dan pemulihan korban. Dengan demikian, 

aparat penegak hukum diharapkan dapat menangani perkara 

deepfake pornografi secara lebih sensitif, adil, dan proporsional. 

c) Bagi Korban Deepfake Pornografi 

Penelitian ini memberikan manfaat praktis bagi korban deepfake 

pornografi dengan menyediakan pemahaman mengenai hak-hak 

hukum yang dimiliki korban serta bentuk perlindungan hukum 

yang dapat diakses, baik melalui mekanisme pidana, perdata, 

maupun administratif. Selain itu, penelitian ini diharapkan dapat 

memperkuat posisi korban dalam mencari keadilan, mendorong 

keberanian korban untuk melapor, serta meningkatkan kesadaran 

bahwa deepfake pornografi merupakan bentuk kekerasan seksual 

non-fisik yang serius dan tidak dapat dibenarkan secara hukum 

maupun sosial. 

d) Bagi Masyarakat dan Pengguna Teknologi DIgital 

Penelitian ini diharapkan dapat meningkatkan kesadaran hukum 

masyarakat mengenai bahaya dan dampak penyalahgunaan 

teknologi Artificial Intelligence, khususnya dalam bentuk deepfake 

pornografi. Dengan adanya pemahaman yang lebih baik, 

masyarakat diharapkan dapat lebih bijak dalam menggunakan 

teknologi digital, memahami batasan hukum dan etika dalam 
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pemanfaatan Artificial Intelligence, serta berperan aktif dalam 

mencegah dan melaporkan praktik-praktik kekerasan seksual 

berbasis elektronik di ruang digital. 

e) Bagi Akademisi dan Peneliti Selanjutnya 

Penelitian ini dapat menjadi referensi akademik bagi mahasiswa, 

dosen, dan peneliti yang tertarik mengkaji isu kejahatan berbasis 

Artificial Intelligence, perlindungan korban kejahatan digital, serta 

pengembangan hukum di era digital. Penelitian ini juga diharapkan 

dapat membuka ruang bagi penelitian lanjutan yang lebih 

mendalam, baik secara normatif maupun empiris, terkait 

perlindungan hukum terhadap korban kekerasan seksual non-fisik 

di ruang digital. 

E. Metode Penelitian 

1. Jenis Penelitian 

Penelitian ini merupakan penelitian hukum normatif, yaitu 

penelitian yang berfokus pada pengkajian norma-norma hukum yang 

berlaku dalam sistem hukum positif. Penelitian hukum normatif dilakukan 

dengan cara menelaah hukum sebagai norma atau kaidah yang mengatur 

perilaku manusia dalam masyarakat, yang bersumber dari peraturan 

perundang-undangan, doktrin hukum, dan prinsip-prinsip hukum yang 

berkembang.
19

 Penelitian ini tidak meneliti perilaku manusia atau realitas 

sosial secara langsung, melainkan menitikberatkan pada konsistensi, 
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kelengkapan, dan efektivitas norma hukum dalam mengatur suatu 

permasalahan hukum tertentu.
20

 Dalam konteks penelitian ini, penelitian 

hukum normatif digunakan untuk menganalisis perlindungan hukum 

terhadap korban deepfake pornografi berbasis Artificial Intelligence dalam 

perspektif hukum Indonesia. Melalui pendekatan normatif, penelitian ini 

berupaya mengkaji sejauh mana norma hukum yang ada mampu 

merespons perkembangan teknologi digital yang melahirkan bentuk 

kejahatan baru berupa deepfake pornografi, serta bagaimana hukum 

seharusnya memberikan perlindungan terhadap korban sebagai pihak yang 

dirugikan.(jurnal 5140, perlindungan hukum trhdp korban, hal 78)  

2. Metode Pendekatan 

Dalam penelitian hukum normatif ini, digunakan beberapa metode 

pendekatan guna memperoleh pemahaman yang komprehensif terhadap 

permasalahan hukum yang diteliti, yaitu sebagai berikut: 

1. Pendekatan Perundang-Undangan (Statute Approach) 

Pendekatan perundang-undangan dilakukan dengan cara 

menelaah dan mengkaji berbagai peraturan perundang-undangan yang 

berkaitan dengan objek penelitian, baik secara langsung maupun tidak 

langsung. Pendekatan ini bertujuan untuk mengidentifikasi norma 

hukum yang mengatur tindak pidana, teknologi informasi, 

perlindungan korban, serta perlindungan hak asasi manusia. Melalui 

pendekatan ini, dapat dianalisis kesesuaian, kekosongan, maupun 
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kelemahan norma hukum dalam memberikan perlindungan terhadap 

korban deepfake pornografi di Indonesia. 

Pendekatan perundang-undangan juga digunakan untuk menilai 

apakah ketentuan hukum yang berlaku saat ini telah mampu 

menjangkau karakteristik kejahatan deepfake pornografi yang bersifat 

digital, non-fisik, dan berbasis Artificial Intelligence.  

2. Pendekatan Konseptual (Conceptual Approach) 

Pendekatan konseptual dilakukan dengan mengkaji konsep, asas, dan 

doktrin hukum yang berkembang dalam literatur hukum. Pendekatan 

ini digunakan untuk memahami konsep Artificial Intelligence, 

deepfake pornografi, kekerasan seksual berbasis elektronik, 

perlindungan hukum, viktimologi, serta perlindungan hak asasi 

manusia. Pendekatan konseptual menjadi penting dalam penelitian 

ini karena permasalahan deepfake pornografi merupakan fenomena 

hukum yang relatif baru, sehingga belum seluruhnya diatur secara 

eksplisit dalam peraturan perundang-undangan. Oleh karena itu, 

analisis terhadap konsep dan doktrin hukum diperlukan untuk 

membangun argumentasi hukum yang kuat dan sistematis. 

3. Sumber Bahan Hukum 

Dalam penelitian hukum normatif ini, sumber bahan hukum yang digunakan 

terdiri atas bahan hukum primer, bahan hukum sekunder, dan bahan hukum 

tersier, yang digunakan secara sistematis untuk menganalisis permasalahan 

hukum yang diteliti: 
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1. Bahan Hukum Primer 

Bahan hukum primer merupakan bahan hukum yang bersifat mengikat 

dan memiliki kekuatan hukum tetap. Bahan hukum primer dalam 

penelitian ini meliputi peraturan perundang-undangan yang berkaitan 

dengan hukum pidana, teknologi informasi, serta perlindungan hak 

asasi manusia dan korban, antara lain: 

a) Undang-Undang Dasar Negara Republik Indonesia Tahun 

1945; 

b) Kitab Undang-Undang Hukum Pidana (KUHP); 

c) Undang-Undang Nomor 11 Tahun 2008 tentang Informasi 

dan Transaksi Elektronik sebagaimana telah diubah 

dengan Undang-Undang Nomor 19 Tahun 2016; 

d) Undang-Undang Nomor 12 Tahun 2022 tentang Tindak 

Pidana Kekerasan Seksual; 

e) Undang-Undang Nomor 39 Tahun 1999 tentang Hak 

Asasi Manusia; 

f) Peraturan perundang-undangan lain yang relevan dengan 

perlindungan korban dan kejahatan berbasis teknologi 

digital. 

Bahan hukum primer tersebut digunakan untuk mengkaji norma 

hukum yang berlaku serta menilai sejauh mana ketentuan hukum 

mampu memberikan perlindungan hukum terhadap korban 

deepfake pornografi berbasis Artificial Intelligence. 
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2. Bahan Hukum Sekunder 

Bahan hukum sekunder merupakan bahan hukum yang memberikan 

penjelasan, penafsiran, dan analisis terhadap bahan hukum primer. 

Bahan hukum sekunder dalam penelitian ini terdiri atas literatur 

hukum dan karya ilmiah yang relevan, antara lain: 

1. Buku-buku hukum yang membahas metode penelitian 

hukum, hukum pidana, kejahatan siber, dan perlindungan 

korban; 

2. Jurnal ilmiah nasional yang membahas Artificial Intelligence, 

deepfake pornografi, kejahatan digital, serta kekerasan 

seksual berbasis elektronik; 

3. Hasil penelitian terdahulu, artikel ilmiah, dan pendapat para 

ahli hukum yang relevan dengan objek penelitian. 

Bahan hukum sekunder digunakan untuk membangun kerangka 

teoritis dan konseptual serta memperkuat argumentasi hukum dalam 

analisis penelitian. 

3. Bahan Hukum Tersier 

Bahan hukum tersier merupakan bahan hukum pendukung yang 

berfungsi memberikan penjelasan tambahan terhadap bahan hukum 

primer dan sekunder. Bahan hukum tersier dalam penelitian ini 

meliputi: 

a) Kamus hukum; 

b) Kamus Bahasa Indonesia; 
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c) Ensiklopedia hukum dan sumber rujukan lain yang relevan. 

Bahan hukum tersier digunakan untuk membantu memahami istilah, 

konsep, dan pengertian hukum yang digunakan dalam penelitian. 

4. Teknik Pengumpulan Bahan Hukum 

Teknik pengumpulan bahan hukum dalam penelitian ini dilakukan melalui 

studi kepustakaan (library research). Studi kepustakaan dilakukan dengan 

cara menelusuri, mengumpulkan, dan mengkaji berbagai bahan hukum yang 

relevan, baik bahan hukum primer, sekunder, maupun tersier. Pengumpulan 

bahan hukum dilakukan secara sistematis untuk memperoleh data hukum 

yang akurat dan relevan dengan permasalahan penelitian, khususnya yang 

berkaitan dengan perlindungan hukum terhadap korban deepfake pornografi. 

5. Analisis Bahan Hukum 

Analisis bahan hukum dalam penelitian ini dilakukan dengan menggunakan 

penelitian hukum normatif melalui analisis kualitatif yang bersifat deskriptif 

dan preskriptif. Bahan hukum primer dianalisis dengan menelaah norma-

norma hukum yang terkandung dalam peraturan perundang-undangan yang 

berkaitan dengan perlindungan hukum terhadap korban deepfake pornografi 

berbasis Artificial Intelligence. Analisis terhadap bahan hukum primer 

dilakukan untuk menilai kesesuaian, kecukupan, dan kekuatan norma 

hukum dalam merespons perkembangan kejahatan digital. 

Selanjutnya, bahan hukum sekunder dianalisis untuk memperkuat 

pemahaman konseptual dan doktrinal mengenai Artificial Intelligence, 

deepfake pornografi, kekerasan seksual berbasis elektronik, serta konsep 
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perlindungan hukum terhadap korban. Hasil analisis bahan hukum tersebut 

kemudian digunakan untuk menarik kesimpulan dan merumuskan 

argumentasi hukum mengenai bentuk perlindungan hukum yang seharusnya 

diberikan kepada korban deepfake pornografi dalam sistem hukum 

Indonesia. 

F. Sistematika Penulisan Skripsi 

Untuk memepermudah melihat dan mengetahui pembahasan yang ada pada 

skripsi ini secara menyeluruh, maka perlu dikemukakan sistematika yang 

merupakan kerangka dan pedoman penulisan skripsi. Adapun sistematika 

penulisannya adalah sebagai berikut: 

BAB I   PENDAHULUAN 

Bab ini menguraikan latar belakang masalah, rumusan 

masalah, tujuan dan manfaat penelitian, serta metode 

penelitian yang meliputi jenis dan pendekatan penelitian, 

sumber bahan hukum, teknik pengumpulan, dan analisis 

bahan hukum. 

BAB II   TINJAUAN PUSTAKA 

Bab ini berisi analisis dan pembahasan mengenai 

konstruksi hukum deepfake pornografi berbasis Artificial 

Intelligence dalam hukum Indonesia, perlindungan hukum 

terhadap korban, serta implikasi hukum deepfake 

pornografi terhadap perlindungan hak asasi manusia. 
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BAB III  HASIL PENELITIAN DAN PEMBAHASAN 

Bab ini membahas konsep deepfake dan Artificial 

Intelligence, deepfake pornografi sebagai bentuk kejahatan 

digital, landasan teori yang digunakan, kerangka hukum 

yang relevan, serta penelitian terdahulu sebagai dasar 

analisis. 

BAB IV  PENUTUP 

Bab ini memuat kesimpulan yang menjawab rumusan 

masalah dan saran sebagai rekomendasi normatif bagi 

pengembangan hukum dan kebijakan di masa mendatang. 

DAFTAR PUSTAKA 

 


