BAB IV

PENUTUP

A. Kesimpulan

1. Pengaturan hukum mengenai pertanggungjawaban pengendali data pribadi atas
kebocoran data berdasarkan Undang-Undang Nomor 27 Tahun 2022
tentang Pelindungan Data Pribadi dilakukan melalui mekanisme
administratif, perdata, dan pidana. Pengendali data dibebani kewajiban
untuk menjaga keamanan data pribadi, menerapkan langkah perlindungan
yang memadai, serta melakukan pemberitahuan apabila terjadi kegagalan
pelindungan data pribadi. Namun demikian, Undang-Undang Nomor 27
Tahun 2022 belum mengatur secara eksplisit prinsip pertanggungjawaban
yang berlaku ketika terjadi kebocoran data yang menimbulkan kerugian
bagi subjek data. Akibatnya, penyelesaian melalui jalur perdata pada
praktiknya masih mengacu pada prinsip fault liability berdasarkan Pasal
1365 Kitab Undang-Undang Hukum Perdata yang mensyaratkan
pembuktian unsur kesalahan. Kondisi tersebut menimbulkan hambatan
pembuktian yang cukup besar bagi korban kebocoran data karena adanya
asimetri informasi dan keterbatasan akses terhadap sistem internal

pengendali data.

2. Prinsip strict liability memiliki relevansi untuk diterapkan dalam
pertanggungjawaban pengendali data pribadi atas kebocoran data

berdasarkan Undang-Undang Nomor 27 Tahun 2022 tentang Pelindungan
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Data Pribadi. Berdasarkan perbandingan dengan Putusan Data Protection
Commission Ireland Nomor IN-21-4-2, mekanisme pertanggungjawaban
yang diterapkan dalam General Data Protection Regulation (GDPR)
menunjukkan bahwa tanggung jawab pengendali data dapat dibebankan
berdasarkan kegagalan memenuhi standar perlindungan data tanpa
menitikberatkan pada pembuktian kesalahan subjektif. Penerapan prinsip
strict liability dipandang lebih sesuai dengan karakteristik sengketa
kebocoran data pribadi karena mampu mengatasi hambatan pembuktian
yang dialami subjek data, memberikan perlindungan hukum yang lebih
efektif, serta mendorong pengendali data untuk meningkatkan standar

keamanan sistem yang digunakan dalam pemrosesan data pribadi.

B. Saran

1.  Pemerintah perlu segera menyelesaikan pembentukan dan penguatan
kelembagaan Komisi Pelindungan Data Pribadi sebagaimana diamanatkan
oleh Undang-Undang Nomor 27 Tahun 2022 tentang Pelindungan Data
Pribadi agar fungsi pengawasan, pemeriksaan, dan penegakan hukum

terhadap pelanggaran pelindungan data pribadi dapat berjalan secara efektif.

2. Pembentuk undang-undang perlu mempertimbangkan pengaturan yang lebih
tegas mengenai model pertanggungjawaban pengendali data pribadi,
termasuk kemungkinan penerapan prinsip strict liability dalam kasus
kebocoran data yang menimbulkan kerugian bagi subjek data dalam jumlah
besar, sehingga tercipta kepastian hukum dan perlindungan yang lebih

optimal bagi masyarakat.
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3. Pengendali data pribadi perlu meningkatkan standar keamanan teknis dan
organisasi dalam pemrosesan data pribadi melalui penerapan prinsip data
protection by design dan data protection by default guna meminimalkan
risiko kebocoran data serta meningkatkan kepercayaan masyarakat terhadap

sistem pelindungan data pribadi di Indonesia.
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